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Como usar

Os controles estao organizados em quatro perguntas. Cada controle tem um objetivo, a forma
como o aplicamos e a evidéncia que comprova a sua existéncia. Para avaliar um agente, peca a
evidéncia de cada item: uma resposta sem evidéncia € uma intengéo, ndo um controle.

1. Saber o que existe. Inventario e dados: nenhum agente sem dono, nenhum dado sem motivo.
2. Limitar o que o agente faz. Permissdes, aprovacao, isolamento e segredos.
3. Resistir a ataques e erros. Injecao de prompt, custos e mudangas sem revisao.

4. Provar e corrigir. Auditoria, avaliagdo continua e resposta a incidentes.



Saber o que existe

Ac-01 Inventario de agentes

Objetivo: Saber quais agentes existem, quem responde por eles e o que fazem.
Como aplicamos:

e Registro de cada agente com dono, finalidade, modelo, ferramentas e dados acessados
e Revisdo doinventario a cada mudanca relevante

Evidéncia: Inventario versionado

Ac-12 Dados e retengao

Objetivo: O agente guarda so6 o necessario, pelo tempo necessario.
Como aplicamos:

* Minimizagcédo e mascaramento de dados pessoais
* Prazo de retengéao definido
e Base legal mapeada conforme a LGPD

Evidéncia: Mapa de dados do agente



Limitar o que o agente faz

AC-02 Permissao minima

Objetivo: O agente acessa somente 0 que 0 processo exige.
Como aplicamos:

e Credencial prépria por agente, nunca a de uma pessoa
e Escopos de leitura e escrita separados

e Ferramentas liberadas por lista explicita

Evidéncia: Politica de permissodes versionada

Ac-03 Aprovagao humana

Objetivo: Agdes de valor, irreversiveis ou com impacto externo esperam uma pessoa.
Como aplicamos:

* Limites por tipo de agao: valor, destinatario e volume
¢ Fila de aprovacédo com o contexto da deciséo
* Negacao registrada com motivo

Evidéncia: Registro de aprovagdes e negagodes

Ac-06 Isolamento de ferramentas

Objetivo: Uma ferramenta comprometida ndo alcanga o restante do ambiente.
Como aplicamos:

* Execucgdo isolada e acesso de rede restrito
¢ Validagao de parametros antes de executar
* Respostas de ferramentas tratadas como dados n&o confiaveis

Evidéncia: Diagrama de arquitetura e testes de isolamento

Ac-07 Segredos fora do cédigo

Objetivo: Credenciais nunca aparecem em codigo, prompt ou log.
Como aplicamos:

e Cofre de segredos ou variaveis protegidas
* Rotagéo periodica
e Mascaramento automatico em logs

Evidéncia: Varredura de segredos no repositorio e nos logs



Resistir a ataques e erros

Ac-05 Defesa contrainjecao de prompt

Objetivo: Conteudo externo nunca vira instrugéo para o agente.
Como aplicamos:

* Separacédo entre instrucdes e dados processados
e Ferramentas sensiveis indisponiveis ao processar conteudo néo confiavel

e Testes adversariais antes de cada langamento

Evidéncia: Relatorio de testes adversariais

Ac-09 Limites de custo e volume

Objetivo: Um erro n&o vira uma conta inesperada.
Como aplicamos:

e Orgamento por agente
¢ Limite de chamadas por periodo

e Alertas e corte automatico

Evidéncia: Painel de custos e registro de alertas

Ac-10 Revisao antes de publicar

Objetivo: Nenhuma mudancga vai ao ar sem teste e revisdo humana.
Como aplicamos:

* Ambientes separados de desenvolvimento, homologagéo e produgéo
e Revisao de codigo e de prompt
¢ Avaliacdo aprovada como pré-requisito

Evidéncia: Registro de mudangas com aprovador



Provar e corrigir

Ac-04 Trilha de auditoria

Objetivo: Reconstruir o que o agente viu, decidiu e executou.
Como aplicamos:

* |og estruturado de entradas, chamadas de ferramenta, saidas e decisdes
e Registro protegido contra alteracao

* Retencao definida

Evidéncia: Consulta da trilha por sesséo

Ac-08 Avaliagao continua

Objetivo: A qualidade é medida antes e depois de cada mudanca.
Como aplicamos:

e Suite de casos reais com critérios de aceite
e Execucdo a cada mudanca de modelo, prompt ou ferramenta
¢ Bloqueio de publicagdo quando a avaliagao falha

Evidéncia: Historico de avaliagdes

Ac-11 Resposta a incidentes

Objetivo: Saber parar, investigar e corrigir rapido.
Como aplicamos:

e Desligamento imediato por agente
* Procedimento com severidades e prazos
e Analise pos-incidente com agdes registradas

Evidéncia: Procedimento de incidente e relatérios



Checklist

CONTROLE

EVIDENCIA PEDIDA

SITUAGAO

AC-01- Inventario de agentes
AC-02 - Permissao minima

AC-03 - Aprovagao humana

AC-04 - Trilha de auditoria

AC-05 - Defesa contra injecao de prompt
AC-06 - Isolamento de ferramentas
AC-0O7 - Segredos fora do codigo
AC-08 - Avaliagéo continua

AC-09 - Limites de custo e volume
AC-10 - Revisado antes de publicar
AC-11 - Resposta aincidentes

AC-12 - Dados e retengao

Inventario versionado

Politica de permissdes versionada

Registro de aprovagdes e negagoes

Consulta da trilha por sesséao

Relatorio de testes adversariais

Diagrama de arquitetura e testes de isolamento
Varredura de segredos no repositorio e nos logs
Historico de avaliagbes

Painel de custos e registro de alertas

Registro de mudangas com aprovador
Procedimento de incidente e relatérios

Mapa de dados do agente

[0 sim [ parcial [J ndo

[ sim [ parcial I ndo

[ sim [ parcial I ndo

[0 sim [ parcial [J ndo

[ sim [ parcial I ndo

[ sim [ parcial I ndo

[0 sim [ parcial [J ndo

[ sim [ parcial [J nao

[ sim [ parcial (I ndo

[0 sim [ parcial [J ndo

[ sim [ parcial [J ndo

[ sim [ parcial I ndo

Quer aplicar o framework nos seus agentes? O Agent Security Review avalia agentes e copilotos contra estes 12

controles. avadlabs.com.br/contato



